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A kéretlen, spam e-mailek kisztirése a mesterséges intelligencia (artificial intelligence, Al), ezen beliil a
gépi tanulas (machine learning, ML), még kozelebbrol a szévegosztalyozas teriiletéhez tartozé probléma. A
spamszirés egyik vezet6 technoldgiaja a bayesianus modszer, amelyet Paul Graham irt le 2002-ben [1], és a
ma haszndlatos sz{irék is, kisebb valtoztatasokkal, de 1ényegében ugyanezt az algoritmust alkalmazzak. A
kévetkez6 szakaszban Graham nyoman vazolom a bayesianus algoritmust.

Bayesianus spamsziirés

Graham motivacidja az volt, hogy az altala korabban irt spamsz{irék, amelyek az e-mailek egyedi
tulajdonsagai alapjan mikdodtek (pl. szerepel-e benne a ,kattints” sz0), nem voltak elég hatékonyak. Ezért
egy statisztikai megkdzelitést javasolt, amelyben az e-mail 6sszes szavarol megnézziik, hogy mekkora
aranyban fordultak el korabban a spam leveleinkben, majd ezeket a valoszintiség szabalyainak
megfeleléen kombinalva' kapunk egy értéket, amely alapjan spamnek mindsitjiik a levelet, ha az a
kiiszobérték (pl. 0,9) felett van. Az el6z6 példahoz visszatérve, ha az e-mail teljes szévege ,Kattints, hogy
nyerj 100 dollart!”, akkor pl. a kdvetkezéképpen alakulhat a szamitas:

Kattints, hogy nyerj 100 dollart!

0,99 0,5 0,95 0,85 0,7 - 0,92

A ,kattints” sz6 magas valdsziniséggel spam, a ,hogy” semleges (0,5 valészintiségd, tehat
ugyanannyiszor fordult el spam, mint nem spam levelekben) stb. Osszességben a spamnek tiné szavak
dominanciaja a magas tartomanyba viszi el a valosziniiséget.

A fentiekben vazolt 1épéseken kiviil a szamitast egy szandékos torzitassal modositja Graham: a nem
spam levelekbeli el6fordulasokat duplan szamolja. Ezt azért teszi, mert az altala hasznalt adatokon (Graham
a sajat levelezését hasznalta teszt adathalmazkeént) ezzel kevesebb lett a fals pozitiv, azaz az olyan levél, amit
a rendszer spamnek értékelt, de valdjaban nem az. (A fals pozitiv a spamsziiré rendszerek leginkabb
elkeriilend6 tipusu hibaja, mert mig a fals negativ levelek a postafickban megjelen6 nem kiszirt spamek,
addig a fals pozitivok a spam mappdaba keriilé nem spam levelek, amelyek elkeriilhetik a felhasznalé
figyelmét.)

Mint Graham irja, a bayesianus modszer felismerte a korabban felfedezett spamet indikalé szavakat
(mint a ,kattints”), ezeken feliil pedig még tovabbiakat is, amelyekre nem gondolt korabban: ilyen volt pl. az
,ff0000”, a piros szinnek a HTML-ben hasznalt hexadecimalis kodja.

Bayesianus episztemoldgia

A bayesianus spamsziirés algoritmusa valészintiségi feltevésekre alapul. Ebben a szakaszban ezeket a
feltevéseket fogjuk részletesebben megvizsgalni. A legalapvetébb feltevés példaul, hogy a spamre vonatkozo
hiteink mértékét valészintiségekkel irhatjuk le. Altaldban véve az ilyen és ehhez hasonlé elvek filozéfiai,
kozelebbro6l episztemoldgiai (ismeretelméleti) tézisek, méghozza éppen a bayesianus episztemoldgia
korébél keriilnek ki. A bayesianizmus az episztemoldgia egyik vezetd iranyzata, amelynek névaddja Thomas
Bayes (kb. 1701 - 1761) matematikus és filozdfus, akinek a munkassagaban megtalalhatdk az irAnyzat korai
nyomai. A bayesidnus episztemologia alapelvei a kévetkezék:

(B1) Hiteink mértékét valoszintiségek irjak le.

(B2) A tanulast feltételes valoszintiség irja le.

1 Ennek sordn a 0,5-t61 legtavolabbi 15 értéken kiviil a tobbit figyelmen kiviil hagyjuk.



Bl-et szoktak szinkron tézisnek is nevezni, mivel a hiteink egy adott idépillanatbeli allapotaroél szol; B2-
t pedig diakron tézisnek, mert a hiteink idébeli valtozasat jellemzi.

Val6szintiségen a formalis, matematikai fogalmat értjiik, amelyet a Kolmogorov-axiomak definialnak.
Ezek egy eseménytérre vonatkoznak, amely egy () halmazt és részhalmazainak egy F rendszerét jelenti,
melyekre a kdvetkezé feltételek teljesiilnek:

(E1) Q eleme F-nek.
(E2) Ha A eleme F-nek, akkor Q) \ A (A komplementere) is.
(E3) F elemeinek tetsz6leges megszamlalhatd unioja is eleme F-nek.

F elemeit nevezziik eseményeknek.

A valészintiségszamitas alkalmazasaiban a fenti halmazelméleti struktira gyakran egy logikai
strukturanak is megfelel. Példaul egy kockadobas lehetséges kimeneteleit leiré eseménytérben a dobasokat
tartalmazo halmazokat megfeleltethetjiik a halmazba tartozast allité mondatoknak. Tehat pl.:

{2,4,6} — ,A dobas paros.”

{1,2,3, 4} —,A dobas 5-nél kisebb.”

A halmazelméleti mtiveleteket pedig logikai miiveleteknek feleltethetjiik meg, pl.:

{2,4,6} N {1,2,3,4} = {2,4} (a két halmaz metszete) — ,,A dobas paros és 5-nél kisebb.”

Ezen megfeleltetés alapjan az eseményekre néha nem halmazokként, hanem mondatokként hivatkozunk.

Egyszer(i példa eseménytérre a fentebb mar emlitett kockadobasokat leiré algebra. Intuitive az 6sszes
lehetséges kimenetelt leirhatjuk, ha alaphalmaznak az Q = {1, 2, 3, 4, 5, 6}-ot valasztjuk, F-nek pedig QQ
0Osszes részhalmazat.

A spamszirést leird eseményteér olyan elemekbél allhat, mint:

(spam) ,Aze-mail spam.”

(kattints) ,Az e-mail tartalmazza a »kattints« szot.”

Valészintiségnek egy olyan, az eseménytéren értelmezett, valds szam értékd P fiiggvényt neveziink,
amelyre a kovetkezok teljesiilnek:

(K1) 0 < P(A) <1 minden A eseményre.
(K2) P(Q)) =1.
(K3) P(U;A;) = Z,P(A)), ahol {A;}; kdlesonosen kizaro események egy megszamlalhaté halmaza.

A fenti harom feltételt nevezik Kolmogorov-axiémaknak, Andrej Kolmogorovrol (1903-1987), aki
megalapozta a modern valoszintiségszamitast.

Az A esemény B eseményre vett feltételes valdszintiségét a kovetkez6képpen definialjuk:

P(A|B)=P(ANB) /P(B).

Egy adott eseményre vett feltételes valoszintliség maga is (egy Uj) valdszintiséget ad (teljesiti a Kolmogorov-
axiomakat). Igy lehetséges a bayesianizmus diakron tézise szerint feltételes valoszintiséggel modellezni a
tanulast.

A bayesianus episztemologia tehat amellett hoz fel érveket, hogy a fenti formalis kritériumokkal
elemezhet6 a tanulas. Az egyik leghiresebb ilyen érv a dutch book argumentum, amit a kévetkez6 példaval
illusztralhatunk: Képzeljiik el, hogy egy loversenyen négy 16 indul, és a fogadéiroda az alabbi tablazat
szerint kinal fogadasokat:

Esemény 0dds Valdszintiség Tét
1.16 nyer 1:1 0,5 50 USD
2.16 nyer 3:1 0,25 25 USD
3.16 nyer 4:1 0,2 20 USD
4,16 nyer 9:1 01 10 USD

A masodik oszlopban szerepelnek az oddsoknak megfelel6 valoszintiségek: tehat pl.a 3 : 1-es oddsnak a 0,25
valdszintség felel meg, mert 0,25-3 =0,75és0,75:0,25=3:1.

Ha a fogado6iroda altal kinalt oddsoknak megfelel6 valoszintiségeket helyesnek tartjuk, akkor - szol az
érv — amennyiben racionalisak vagyunk, hajland6ak vagyunk fogadni tetszéleges tétben, igy pl. a
fogadoiroda altal kinalt tétekben is. De nézziik meg, mi torténik, ha megtessziik mind a négy fogadast. A
kiadasunk 50 + 25 + 20 + 10 = 105 dollar lesz. A bevételiink a kévetkez6 modokon alakulhat:



Esemény Fizet

1.16 nyer 50 USD +1-50 USD =100 USD
2.16 nyer 25USD + 3-25 USD =100 USD
3.10 nyer 20USD + 4-20 USD =100 USD
4.16 nyer 10 USD + 9-20 USD =100 USD

Vagyis barmelyik 16 nyer, a fogadéiroda mindenképpen 100 dollart fizet. {gy azt kaptuk, hogy minden
esetben 5 dollart veszitiink a fogadason. Az ilyen fogadasokat nevezik dutch booknak.

Vajon mire vezethet6 vissza, hogy ilyen, biztos veszteséget eredményez6 fogadast tudott nekiink
ajanlani a fogaddiroda? A négy 16 gy6zelme egymast kolesondsen kizard események rendszere, és
valamelyik biztosan bekoévetkezik, igy kiadjak a teljes eseményteret. Ezért a K3, illetve K2 axiémak szerint a
valdszintségeik Osszegének 1-nek kell lennie. A tablazatban szereplé valosziniiségek dsszege azonban 0,5 +
0,25 + 0,2 + 0,1 = 1,05. Tehat az altalunk helyesnek tartott valoszintiségek megsértették a Kolmogorov-
axiomakat. Ha viszont pl. a 4. 16 gy6zelmére 18 : 1 oddsot fogadtunk volna el, akkor mar teljesitettiik volna a
Kolmogorov-axiomakat, és nem is tudott volna dutch bookot kinalni nekiink a fogaddiroda: pl. ha a
szamitast egyszerisitend6 5 dollar tétet tettiink volna erre a lora, akkor ugyantgy 100 dollart fizetett volna
a fogadodiroda barmelyik 16 gy6zelme esetén, viszont a mi kiadasunk is csak 100 dollar lett volna. Tehat a
példankban azt lattuk, hogy pontosan akkor viselkediink raciondlisan, ha betartjuk a valdszinliségszamitas
szabalyait.

A bayesianizmus egyik kérdése, hogy a hiteink mértékét kifejezé valdszintségeket miként hatarozzuk
meg. Csupan a Kolmogorov-axiomaknak vald megfelelés kovetelménye ugyanis tobbféle valdszintségi
mértéket is lehet6vé tesz. Példaul egy érmedobast értékelhetiink ugy, hogy 0,5 a fej valoszintisége és 0,5 az
irasé is, de ha példaul cinkeltnek gondoljuk az érmét, akkor az is lehet, hogy a fej valoszintiségét 0,6-nek
értékeljiik, az irasét pedig 0,4-nek. Egy lehetséges stratégia a relativ gyakorisagok hasznalata: példaul ha
néhany érmedobés soran azt tapasztaljuk, hogy a dobasok fele fej, fele iras, akkor gondolhatjuk azt, hogy a
kovetkez6 dobas 0,5 valoszintiséggel lesz fej és 0,5 valoszintiséggel iras. A relativ gyakorisagokkal vald
kapcsolatot a dutch book érvhez hasonlbéan val6szintiségszamitasi eredményekkel lehet alatdmasztani.

A bayesianus spamszirés algoritmusaban Graham szintén a gyakorisagok alapjan szamitja ki a
valoszintségeket, de azzal, hogy a nem spam levelekben a gyakorisagokat duplan szamolja, eltér a relativ
gyakorisagoktdl. Ezt az eltérést nem tamasztja ala episztemoldgiai érvekkel, hanem azzal indokolja, hogy a
sajat e-mailjein igy cs6kkenteni tudta a fals pozitivok szamat. A filozofiailag tajékozott olvasdéban azonban
felmeriilhet, hogy ez a cél a bayesianizmus hagyomanyos keretei koz6tt maradva is elérheté, pl. a spamként
értékelés kiiszobértékének szigoritasaval. Kérdés tovabba, hogy egyaltalan altalanos teszt adathalmazon is
jobban teljesit-e a Graham-féle torzitott valosziniiségi algoritmus a tiszta bayesianus modszernél. A
kovetkez6 szakaszban erre vonatkozd eredményeimet fogom ismertetni.

Bayes vagy spam?

A teszteléshez a bayesianus spamsz{iré algoritmust Pythonban implementaltam, a TensorFlow
gépitanulas-csomag segitségével. A kdd egy Google Colabon futtatott Jupyter-notebookban érheté el a
https://colab.research.google.com/github/tbitai/bayes-or-spam/blob/fe6ebec/bayes or spam.ipynb

cimen.?

Teszt adatként a Vangelis Metsis és szerzétarsai 2006-os cikke [2] online valtozatabol elérhet
Enronl adathalmazt vizsgaltam. Ez az Enron energiaszolgaltato cég elleni targyalas soran nyilvanossagra
hozott, a cég egyik alkalmozottjanak postafidkjan alapulé adathalmaz, amelyet széles korben hasznalnak
spamsziirdk dsszehasonlitasara.

Az implementacioban a Graham altal leirtakt6l két helyen tértem el:

1. Az algorimus els6 lépése a tokenizdlds, vagyis a széveges adatok szavakra bontasa. Ehhez a
TensorFlow tf.keras.prepocessing.text.text to word sequence fiiggvényét hasznaltam.

2 A notebookot a kés6bbiekben tervezem még kiegésziteni, illetve tovabbfejleszteni. Ez a valtozat a Git verziokezeld
rendszerben rogzitett els6 commit, amely az els6 tesztfutas eredményeit tartalmazza.


https://colab.research.google.com/github/tbitai/bayes-or-spam/blob/fe6ebec/bayes_or_spam.ipynb

Graham cikkében egy egyszeri sajat megoldast ir le, de megjegyzi, hogy ez fejlesztheto, ezért én ezt a
modern megoldast valasztottam.

2. A relativ gyakorisagok Graham-féle formulajat néhany helyen ekvivalens, illetve elhanyagolhato
kiilénbségii atalakitasokkal egyszertisitettem. (Igy a relativ gyakorisagok tiszta matematikai formulajat
értem el, a korabban emlitett, nem spambeli duplan szamolasos torzitast kivéve.)

A relativ gyakorisagok formulajaba valé behelyettesitéssel lathato, hogy a nem spam emailek duplan
szamolasaval az eredeti valészintiségek a p / (2 - p) formula szerint torzulnak, ezt a 0 és 1 kozotti értékekre
az alabbi grafikon abrazolja:

1. dbra: Torzitott valészintiségek
1
0,9
0,8
0,7
0,6
0,5 = Eredeti
0.4 = Torzitott
0,3
0,2
0,1

0
0 0,5 1

Lathat6 tehat, hogy Graham minden sz6 valoszintségét kissé csokkentette. Bar ez az 6 e-mailjein a fals
pozitivok szamat csokkentette, altalanos esetben inkabb az lehet az intuicionk, hogy a fals negativok szamat
fogjuk névelni igy: ha pl. egy spam csupa olyan szdbol all, amik nagy valosziniséggel spamek, és
Osszességében kicsivel a 0,9-es kiiszobérték folott értékelnénk, akkor a Graham-féle torzitassal kicsivel 0,9
ala keriilhetiink, azaz egy ilyen levél éppen atcsiszna a spamszirén. Nézziik meg, hogy az Enronl
adathalmaz igazolja-e az intuicionkat!



2 dbra: Hibaszdzalékok
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A fenti diagramon lathato, hogy a fals pozitivok szama mind Graham algoritmusaval, mind a torzitatlan
bayesianus algoritmussal O volt; a fals negativok aranya pedig Grahamnél 13,15% volt, torzitas nélkiil pedig
lecs6kkent 12,96%-ra.’ Tehat a torzitatlan bayesianus algoritmus valéban hatékonyabbnak bizonyult ezen
az adathalmazon.

Felmeriilhet a kérdés: ez a kb. 0,2%-os hatékonysagnoveleés jelent6s-e? Ennek a mérlegeléséhez
figyelembe kell venniink, hogy a spamsz{iré technol6gidk mar korabban is nagyon hatékonyak voltak,
Graham idézett cikkében igy ir:

~A spamek utolsé néhdny szdzalékdnak [kiemelés télem] felismerése nagyon nehézze valt”.

Egy masik példa a Google 2019-es kozleménye [3], amelyben bejelentették a TensorFlow-ban megvaldsitott
gépi tanuld spamszlir6k bevezetését a Gmailben, itt Neil Kumaran ezt irja:

»[A Gmail filterei] a spam tobb mint 99,9%-dnak blokkolasiban segitenek.”

(A forditasok a sajatjaim.) Lathatjuk tehat, hogy a spamsziirés teriiletén a tizedszazalékos nagysagrendd
eredmények is jonak szamitanak - egy ilyen eredménynek tlnik a torzitas kivétele a bayesianus
spamsziirésbodl, a bayesidnus episztemologia szellemében.
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